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informatici, tenendo in debito conto le esigenze e i bisogni pratici del lavoro quotidiano. Al tal fine, 
risulta decisivo avvalersi di un valido e completo manuale di gestione documentale, di workflow 
documentali e sistemi di Document & Content Management e di applicativi informatici, per la PA 
ai sensi degli articoli 685 e 696 del CAD, che si basino su elevati livelli di automazione ed 
interoperabilità in grado di operare nel web. In un contesto in continua trasformazione, il manuale 
di gestione documentale deve essere sottoposto a continuo aggiornamento, in ragione 
dell’evoluzione tecnologica e dell’obsolescenza degli oggetti e degli strumenti digitali utilizzati. Allo 
stesso modo, anche i processi e le attività che governano la fase di formazione dei documenti 
informatici devono essere sottoposti ad un costante lavoro di valutazione, monitoraggio, ri-
progettazione e reingegnerizzazione. L’adozione del manuale di gestione documentale e del manuale 
di conservazione non risponde solo ad esigenze pratico-operative, ma rappresenta un preciso 
obbligo come specificato ai paragrafi 3.5 e 4.7, al quale per la PA fa seguito l’ulteriore obbligo della 
loro pubblicazione sul sito istituzionale dell’ente. 

La gestione dei documenti informatici prosegue con il suo trasferimento in un sistema di 
conservazione da realizzarsi in ottemperanza a quanto disposto dal CAD e dalle presenti Linee guida. 

La conservazione dei documenti è tipicamente svolta all'interno di un sistema di conservazione 
dedicato a questa funzione.  

Tuttavia, l'attenzione al profilo conservativo deve essere posta fin dal momento della formazione del 
documento, al fine di garantirne la tenuta all'interno del sistema di gestione informatica dei 
documenti e di eventuale conservazione a lungo termine all'interno di sistemi dedicati.  

Nell’ambito della gestione documentale possono essere necessarie attività di riversamento dei 
documenti in altro formato diverso da quello originale, come specificato al paragrafo 3.7. Tale 
riversamento può avvenire più volte nella gestione del documento informatico e in diversi momenti 
per finalità gestionali o conservative. 

In ambito digitale, infine, gli obblighi di pubblicazione di atti e provvedimenti amministrativi aventi 
effetto di pubblicità legale o comunque derivanti dalla normativa in materia di trasparenza devono 
essere assolti con la pubblicazione nei rispettivi siti web istituzionali. Affinché il processo di 
pubblicazione on line possa generare un prodotto atto ad assolvere i predetti obblighi è necessario 
che esso garantisca la conformità di quanto pubblicato all’originale, l’autorevolezza dell’ente 
emanatore e del sito web, la validità giuridica dei documenti e quindi la loro veridicità, efficacia e 
perdurabilità nel tempo. 

  

 
5 L’art. 68 del CAD prevede che “Le pubbliche amministrazioni acquisiscono programmi informatici o parti di essi nel 
rispetto dei principi di economicità e di efficienza, tutela degli investimenti, riuso e neutralità tecnologica, a seguito di 
una valutazione comparativa di tipo tecnico ed economico tra le seguenti soluzioni disponibili sul mercato: 
a) software sviluppato per conto della pubblica amministrazione; 
b) riutilizzo di software o parti di esso sviluppati per conto della pubblica amministrazione; 
c) software libero o a codice sorgente aperto; 
d) software fruibile in modalità cloud computing; 
e) software di tipo proprietario mediante ricorso a licenza d’uso; 
f) software combinazione delle precedenti soluzioni”. 
6 L’art. 69 del CAD prevede che “Le pubbliche amministrazioni che siano titolari di soluzioni e programmi informatici 
realizzati su specifiche indicazioni del committente pubblico, hanno l’obbligo di rendere disponibile il relativo codice 
sorgente, completo della documentazione e rilasciato in repertorio pubblico sotto licenza aperta, in uso gratuito ad altre 
pubbliche amministrazioni o ai soggetti giuridici che intendano adattarli alle proprie esigenze, salvo motivate ragioni di 
ordine e sicurezza pubblica, difesa nazionale e consultazioni elettorali”. 
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Il documento informatico è immodificabile se la sua memorizzazione su supporto informatico in 
formato digitale non può essere alterata nel suo accesso, gestione e conservazione. 

Nel caso di documento informatico formato secondo la sopracitata lettera a), l’immodificabilità e 
l’integrità sono garantite da una o più delle seguenti operazioni: 

● apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo 
elettronico qualificato o firma elettronica avanzata; 

● memorizzazione su sistemi di gestione documentale che adottino idonee misure di 
sicurezza in accordo con quanto riportato al § 3.9; 

● il trasferimento a soggetti terzi attraverso un servizio di posta elettronica certificata 
o un servizio elettronico di recapito certificato qualificato, come definito dal 
regolamento (UE) 23 luglio 2014 n. 910 del Parlamento europeo e del Consiglio in 
materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche 
nel mercato interno (regolamento eIDAS), valido ai fini delle comunicazioni 
elettroniche aventi valore legale; 

● versamento ad un sistema di conservazione. 

Nel caso di documento informatico formato secondo la sopracitata lettera b) l’immodificabilità ed 
integrità sono garantite da una o più delle seguenti operazioni mediante: 

● apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo 
elettronico qualificato o firma elettronica avanzata; 

● memorizzazione su sistemi di gestione documentale che adottino idonee misure di 
sicurezza in accordo con quanto riportato al § 3.9; 

● versamento ad un sistema di conservazione. 

Nel caso di documento informatico formato secondo le sopracitate lettere c) e d) le caratteristiche 
di immodificabilità e di integrità sono garantite da una o più delle seguenti operazioni: 

● apposizione di una firma elettronica qualificata, di una firma digitale o di un sigillo 
elettronico qualificato o firma elettronica avanzata  

● registrazione nei log di sistema dell’esito dell’operazione di formazione del 
documento informatico, compresa l’applicazione di misure per la protezione 
dell’integrità delle basi di dati e per la produzione e conservazione dei log di sistema; 

● produzione di una estrazione statica dei dati e il trasferimento della stessa nel sistema 
di conservazione. 

La certezza dell’autore è la capacità di poter associare in maniera certa e permanente il soggetto che 
ha sottoscritto al documento stesso.  

Al momento della formazione del documento informatico immodificabile, devono essere generati e 
associati permanentemente ad esso i relativi metadati. L’insieme dei metadati del documento 
informatico è definito nell’allegato 5 “Metadati” alle presenti linee guida. Potranno essere individuati 
ulteriori metadati da associare a particolari tipologie di documenti informatici. A tal proposito si 
ricorda che nel manuale di gestione devono essere riportati i metadati definiti per ogni tipologia di 
documento. 
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Nel manuale di gestione documentale sono riportati, in particolare:  

1. relativamente agli aspetti organizzativi: 
a) le modalità di utilizzo degli strumenti informatici per la formazione dei documenti informatici 

e per lo scambio degli stessi all’interno ed all’esterno dell’AOO, applicando le modalità di 
trasmissione indicate nell’allegato 6 “Comunicazione tra AOO di Documenti Amministrativi 
Protocollati”;  

b) l’indicazione delle unità organizzative responsabili (UOR) delle attività di registrazione di 
protocollo, di archiviazione dei documenti all’interno dell’AOO;  

c) l’indicazione delle regole di assegnazione dei documenti ricevuti con la specifica dei criteri per 
l’ulteriore eventuale inoltro dei documenti verso aree organizzative omogenee della stessa 
amministrazione o verso altre amministrazioni;  

d) i criteri e le modalità per il rilascio delle abilitazioni di accesso, interno ed esterno 
all’Amministrazione, al sistema di gestione informatica dei documenti; 

2. relativamente ai formati dei documenti:  
a) l’individuazione dei formati utilizzati per la formazione del documento informatico, come 

introdotti nel paragrafo 3.6, tra quelli indicati nell’Allegato 2 “Formati di file e riversamento”; 
b) la descrizione di eventuali ulteriori formati utilizzati per la formazione di documenti in relazione 

a specifici contesti operativi che non sono individuati nell’Allegato 2 “Formati di file e 
riversamento”; 

c) le procedure per la valutazione periodica di interoperabilità dei formati e per le procedure di 
riversamento previste come indicato al paragrafo 3.7 e nell’Allegato 2 “Formati di file e 
riversamento”; 

3. relativamente al protocollo informatico e alle registrazioni particolari: 
a) le modalità di registrazione delle informazioni annullate o modificate nell’ambito delle attività 

di registrazione; 
b) la descrizione completa e puntuale delle modalità di utilizzo della componente «sistema di 

protocollo informatico» del sistema di gestione informatica dei documenti; 
c) le modalità di utilizzo del registro di emergenza ai sensi dell’art. 63 del TUDA35, inclusa la 

funzione di recupero dei dati protocollati manualmente; 
d) l’elenco dei documenti esclusi dalla registrazione di protocollo, per cui è prevista registrazione 

particolare ai sensi dell’art. 53, comma 5, del TUDA36; 

 
35 L’art. 63 del TUDA prevede che: “1. Il responsabile del servizio per la tenuta del protocollo informatico, della gestione 
dei flussi documentali e degli archivi autorizza lo svolgimento anche manuale delle operazioni di registrazione di 
protocollo su uno o più registri di emergenza, ogni qualvolta per cause tecniche non sia possibile utilizzare la normale 
procedura informatica. Sul registro di emergenza sono riportate la causa, la data e l’ora di inizio dell’interruzione nonché 
la data e l’ora del ripristino della funzionalità del sistema. 2. Qualora l’impossibilità di utilizzare la procedura informatica 
si prolunghi oltre ventiquattro ore, per cause di eccezionale gravità, il responsabile per la tenuta del protocollo può 
autorizzare l’uso del registro di emergenza per periodi successivi di non più di una settimana. Sul registro di emergenza 
vanno riportati gli estremi del provvedimento di autorizzazione. 3. Per ogni giornata di registrazione di emergenza è 
riportato sul registro di emergenza il numero totale di operazioni registrate manualmente. 4. La sequenza numerica 
utilizzata su un registro di emergenza, anche a seguito di successive interruzioni, deve comunque garantire 
l’identificazione univoca dei documenti registrati nell’ambito del sistema documentario dell’area organizzativa omogenea. 
5. Le informazioni relative ai documenti protocollati in emergenza sono inserite nel sistema informatico, utilizzando 
un’apposita funzione di recupero dei dati, senza ritardo al ripristino delle funzionalità del sistema. Durante la fase di 
ripristino, a ciascun documento registrato in emergenza viene attribuito un numero di protocollo del sistema informatico 
ordinario, che provvede a mantenere stabilmente la correlazione con il numero utilizzato in emergenza”. 
36 L’art. 53, comma 5, del TUDA prevede che: “Sono oggetto di registrazione obbligatoria i documenti ricevuti e spediti 
dall’amministrazione e tutti i documenti informatici. Ne sono esclusi le gazzette ufficiali, i bollettini ufficiali e i notiziari 
della pubblica amministrazione, le note di ricezione delle circolari e altre disposizioni, i materiali statistici, gli atti 
preparatori interni, i giornali, le riviste, i libri, i materiali pubblicitari, gli inviti a manifestazioni e tutti i documenti già 
soggetti a registrazione particolare dell’amministrazione”. 
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e) determinazione dei metadati da associare ai documenti soggetti a registrazione particolare 
individuati, assicurando almeno quelli obbligatori previsti per il documento informatico 
dall’Allegato 5 alle presenti Linee Guida;  

f) i registri particolari individuati per la gestione del trattamento delle registrazioni particolari 
informatiche anche associati ad aree organizzative omogenee definite dall’amministrazione 
sull’intera struttura organizzativa e gli albi, gli elenchi e ogni raccolta di dati concernente stati, 
qualità personali e fatti, riconosciuti da una norma;  

4. relativamente alle azioni di classificazione e selezione: 
a) il piano di classificazione adottato dall’Amministrazione, con l’indicazione delle modalità di 

aggiornamento, integrato con le informazioni relative ai tempi, ai criteri e alle regole di selezione 
e conservazione, con riferimento alle procedure di scarto;  

5. relativamente alla formazione delle aggregazioni documentali 
a) le modalità di formazione, gestione e archiviazione dei fascicoli informatici e delle aggregazioni 

documentali informatiche con l’insieme minimo dei metadati ad essi associati;  

6. relativamente ai flussi di lavorazione dei documenti in uso: 
a) la descrizione dei flussi di lavorazione interni all’Amministrazione, anche mediante la 

rappresentazione formale dei processi attraverso l’uso dei linguaggi indicati da AgID, applicati 
per la gestione dei documenti ricevuti, inviati o ad uso interno; 

7. relativamente alle misure di sicurezza e protezione dei dati personali adottate: 
a) le opportune misure tecniche e organizzative per garantire un livello di sicurezza adeguato al 

rischio anche in materia di protezione dei dati personali; 

8. relativamente alla conservazione: 
a) per le Pubbliche Amministrazioni il piano di conservazione è allegato al manuale di gestione 

documentale, con l’indicazione dei tempi entro i quali le diverse tipologie di oggetti digitali 
devono essere trasferite in conservazione ed eventualmente scartate; 

b) per i soggetti diversi dalle Pubbliche Amministrazioni che sono sprovvisti di piano di 
conservazione, qualora si renda necessario redigere un Manuale di gestione per la complessità 
della struttura organizzativa e della documentazione prodotta, dovrebbero essere definiti i criteri 
di organizzazione dell'archivio, di selezione periodica e di conservazione dei documenti, ivi 
compresi i tempi entro i quali le diverse tipologie di oggetti digitali devono essere trasferite in 
conservazione ed eventualmente scartate.  

 
La Pubblica Amministrazione è tenuta a redigere, adottare con provvedimento formale e pubblicare 
sul proprio sito istituzionale il Manuale di gestione documentale. La pubblicazione è realizzata in 
una parte chiaramente identificabile dell’area “Amministrazione trasparente” prevista dall’art. 9 del 

d.lgs. 33/201337. 

 
37 L’art. 9, comma 1, del d.lgs. 33/2013, prevede che: “Ai fini della piena accessibilità delle informazioni pubblicate, nella 
home page dei siti istituzionali è collocata un'apposita sezione denominata «Amministrazione trasparente», al cui interno 
sono contenuti i dati, le informazioni e i documenti pubblicati ai sensi della normativa vigente. Le amministrazioni non 
possono disporre filtri e altre soluzioni tecniche atte ad impedire ai motori di ricerca web di indicizzare ed effettuare 
ricerche all'interno della sezione «Amministrazione trasparente»”. 
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L'adozione delle predette misure è in capo al titolare o, in caso di trattamento effettuato per suo 
conto, al responsabile del trattamento, individuato sulla base dell’art. 28 “Responsabile del 
trattamento” del Regolamento. 

Il piano conterrà altresì  la descrizione della proceduta da adottarsi in caso di violazione dei dati 
personali ai sensi degli artt. 33-34 del Regolamento UE 679/201640, e sarà redatto nell’ambito del 
piano generale della sicurezza, in coerenza con quanto previsto dal Piano Triennale per l’Informatica 
nella Pubblica Amministrazione vigente.  

In conformità all’art. 28 del Regolamento UE 679/2016, i soggetti esterni a cui è eventualmente 
delegata la tenuta del sistema di gestione informatica dei documenti sono individuati come 
Responsabili del trattamento dei dati e devono presentare garanzie sufficienti per mettere in atto 
misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del 
Regolamento e garantisca la tutela dei diritti dell'interessato. 

I soggetti privati appartenenti ad organizzazioni che applicano particolari regole di settore per la 
sicurezza dei propri sistemi informatici possono adottare misure di sicurezza per garantire la tenuta 
del documento informatico. Le citate misure di sicurezza ICT emanate dall’AGID possono 
costituire, a tal fine, un modello di riferimento, fermo restando gli obblighi previsti dal citato 
Regolamento Reg. UE 679/2016.  

I servizi devono sempre organizzati nel rispetto dei principi e dei requisiti previsti in materia di 
sicurezza dei dati e dei sistemi dagli artt.32 e 34 del Regolamento, avuto riguardo anche alla notifica 
delle violazioni dei dati personali di cui all'art.33 del Regolamento stesso.    
  

 
40 Gli artt. 33 e 34 del Regolamento (UE) 2016/679 prevedono, rispettivamente, la procedura di notifica di una violazione 
dei dati personali all'autorità di controllo e quella di comunicazione di una violazione dei dati personali all’interessato. 
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Nella Pubblica Amministrazione, il responsabile della conservazione:  

a) è un ruolo previsto dall’organigramma del Titolare dell’oggetto di conservazione;  
b) è un dirigente o un funzionario interno formalmente designato e in possesso di idonee 

competenze giuridiche, informatiche ed archivistiche;  
c) può essere svolto dal responsabile della gestione documentale o dal coordinatore della 

gestione documentale, ove nominato.  

Per i soggetti diversi dalla Pubblica Amministrazione, il ruolo del responsabile della conservazione 
può essere svolto da un soggetto esterno all’organizzazione, in possesso di idonee competenze 
giuridiche, informatiche ed archivistiche, purché terzo rispetto al Conservatore al fine di garantire la 
funzione del Titolare dell’oggetto di conservazione rispetto al sistema di conservazione.   

Il responsabile della conservazione definisce e attua le politiche complessive del sistema di 
conservazione e ne governa la gestione con piena responsabilità ed autonomia.  

Il responsabile della conservazione, sotto la propria responsabilità, può delegare lo svolgimento delle 
proprie attività o parte di esse a uno o più soggetti, che all’interno della struttura organizzativa, 
abbiano specifiche competenze ed esperienze. Tale delega, riportata nel manuale di conservazione, 
deve individuare le specifiche funzioni e competenze delegate. 

In particolare, il responsabile della conservazione: 

a) definisce le politiche di conservazione e i requisiti funzionali del sistema di conservazione, 
in conformità alla normativa vigente e tenuto conto degli standard internazionali, in ragione 
delle specificità degli oggetti digitali da conservare (documenti informatici, aggregazioni 
informatiche, archivio informatico), della natura delle attività che il Titolare dell’oggetto di 
conservazione svolge e delle caratteristiche del sistema di gestione informatica dei 
documenti adottato; 

b) gestisce il processo di conservazione e ne garantisce nel tempo la conformità alla normativa 
vigente; 

c) genera e sottoscrive il rapporto di versamento, secondo le modalità previste dal manuale di 
conservazione; 

d) genera e sottoscrive il pacchetto di distribuzione con firma digitale o firma elettronica 
qualificata, nei casi previsti dal manuale di conservazione; 

e) effettua il monitoraggio della corretta funzionalità del sistema di conservazione; 
f) effettua la verifica periodica, con cadenza non superiore ai cinque anni, dell’integrità e della 

leggibilità dei documenti informatici e delle aggregazioni documentarie degli archivi;  
g) al fine di garantire la conservazione e l’accesso ai documenti informatici, adotta misure per 

rilevare tempestivamente l’eventuale degrado dei sistemi di memorizzazione e delle 
registrazioni e, ove necessario, per ripristinare la corretta funzionalità; adotta analoghe 
misure con riguardo all’obsolescenza dei formati; 

h) provvede alla duplicazione o copia dei documenti informatici in relazione all’evolversi del 
contesto tecnologico, secondo quanto previsto dal manuale di conservazione; 

i) predispone le misure necessarie per la sicurezza fisica e logica del sistema di conservazione 
come previsto dal par. 4.11; 

j) assicura la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo intervento, 
garantendo allo stesso l’assistenza e le risorse necessarie per l’espletamento delle attività al 
medesimo attribuite; 

k) assicura agli organismi competenti previsti dalle norme vigenti l’assistenza e le risorse 
necessarie per l’espletamento delle attività di verifica e di vigilanza; 

l) provvede per le amministrazioni statali centrali e periferiche a versare i documenti 

 
altri soggetti, pubblici o privati, che offrono idonee garanzie organizzative, e tecnologiche e di protezione dei dati 
personali. Il responsabile della conservazione della pubblica amministrazione, che opera d’intesa, oltre che con i 
responsabili di cui al comma 1-bis, anche con il responsabile della gestione documentale, effettua la conservazione dei 
documenti informatici secondo quanto previsto all’articolo 34, comma 1-bis”. 
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Nel caso degli archivi pubblici e degli archivi privati con il solo riferimento a quelli dichiarati di 
interesse storico particolarmente importante l’autorizzazione è rilasciata ai sensi della normativa 
vigente in materia di beni culturali.  

Le proposte di scarto di pacchetti di archiviazione contenenti documenti e/o dati sottratti alla libera 
consultabilità devono essere autorizzate dal Ministero dell’interno.  

Il Titolare dell’oggetto di conservazione, una volta ricevuta l’autorizzazione, che può essere concessa 
anche solo su una parte dell’elenco proposto, procede alla distruzione dei pacchetti di archiviazione.  

Nel caso di affidamento esterno del servizio di conservazione, il Titolare dell’oggetto di 
conservazione, una volta ricevuta l’autorizzazione, che può essere concessa anche solo su una parte 
dell’elenco proposto, provvede a trasmetterlo al conservatore affinché provveda alla distruzione dei 
pacchetti di archiviazione.  

L’operazione di scarto viene tracciata sul sistema mediante la produzione di metadati che descrivono 
le informazioni essenziali sullo scarto, inclusi gli estremi della richiesta di nulla osta allo scarto e il 
conseguente provvedimento autorizzatorio.  

Al termine delle operazioni di distruzione dal sistema di conservazione dei pacchetti di archiviazione 
scartati, il Titolare dell’oggetto di conservazione notifica l’esito della procedura di scarto agli organi 
preposti alla tutela come già indicato in precedenza. Analoga comunicazione è inviata al Ministero 
dell’interno in caso di eliminazione di pacchetti di archiviazione contenenti documenti e/o dati di 
carattere riservato. 

Tale operazione avrà completa efficacia solo al momento del completo aggiornamento delle copie 
di sicurezza del sistema. 

I documenti e le aggregazioni documentali informatiche sottoposti a scarto nel sistema di 
conservazione devono essere distrutti anche in tutti i sistemi gestiti dal Titolare dell’oggetto di 

conservazione. 
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