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CAPO |

PRINCIP! GENERAL]

1 OGGETTO E NORMA DI RIFERIMENTO

Il presente Regolamento disciplina I'utilizzo del sistema di videosorveglianza sul territorio per il controllo
urbano a copertura delle vie di accesso, gestito dal Comune di Copparo e collegato alla centrale
operativa e ad uffici della polizia locale, nonché alla centrale operativa del Comando dei Carabinieri di

Copparo.

Per tutto quanto non & dettagliatamente disciplinato nel presente regolamento, si rinvia a quanto
disposto dal Codice in materia di protezione dei dati personali approvato con Decrefo Legislativo 30
giugno 2003, n. 196 e al Provvedimento Garante Privacy in materia di videosorveglianza 8 aprile 2010

Il Regolamento recepisce Ie nuove disposizioni del Provvedimento Generale del Garante delia Privacy
dell’8 aprile 2010, confermative delle prescrizioni contenute neflart. 6 commi 7/8 della Legge 23 aprile
2009 n® 38, riguardanti finaiita e trattamento dei dati, nonché la Direttiva del Ministero delllntemo del
02 marzo 2012. Vengono inoltre osservati i principi dal Regolamento sulla videosorveglianza del 2004,
circolare Capo della Polizia nr. 558/A/421.2/70/456 det febbraio 2005, circolare del Capo della Polizia
nr.558/A/421.2/70/195960 del 6 agosio 2010. '

Con tale regolamento viene garanito il trattamento dei dati personali, nel rispetto dei diritti e delle
liberta fondamentali, nonché della dignita dei cittadini, con particolare riferimento alla riservatezza,
allidentita personale e al diritto alla protezione degli stessi. Vengono parimente garantiti i diritti delle
persone giuridiche e di ogni altro Ente o associazione coinvolti nel trattamento. i sistema informativo e
i programmi informatici sono configurati riducendo al minimo T'utilizzazione dei dati personali e di dati
identificativi, in modo da escluderne il trattamento quando le finalita perseguite nei singoli casi possono
essere realizzati mediante dati anonimi od opportune modalitd che permettano di identificare
linteressato solo in caso di necessita.

2  DEFINIZIONI

Al fini dei presente documento si infende per:

“trattamento”, qualunque operazione o complesso di operazioni, effettuati anche senza 'ausilio di
strumenti elettronici, concernenti la raccolta, la registrazione, I'organizzazione, la ‘conservazione, la
consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, Iutilizzo,
I'interconnessione, il blocco, la comunicazione, la diffusione, la canceliazione e la distruzione di dati,
anche se non registrati in una banca di dati;

“dato personale”, qualunque informazione relativa a persona fisica, persona giuridica, ente od
associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra
informazione, ivi compreso un numero di identificazione personale;

“dati identificativi”, i dati personali che permettono tidentificazione diretta dell'interessato;

“dati sensibili”, i dati personali idonei a rivelare Porigine razziale ed etnica, le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, I'adesione a parliti, sindacati, associazioni od
organizzazioni a caratiere religioso, fitosofico, politico o sindacale, nonché | dati personali idonei a
rivelare lo stato di salute e la vita sessuale;
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“dati giudiziari”, i datt personaii idonei a rivelare provvedimenti di cui alfarticoio 3, comma 1, lettere
da a) a 0) e da r) a u), del d.p.r. 14 novembre 2002, n. 313, in materia di caseltario giudiziale, di
anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o ta qualita di
imputato o di indagato ai sensi degii articoli 60 e 61 del codice di procedura penale;

“titolare”, la persona fisica, la persona giuridica, la pubbhca amministrazione e qualsiasi altro ente,
associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle
finalita, alle modalita del trattamento di dati personali e agli strumenti utifizzati, ivi compreso il profilo
della sicurezza;

“responsabile”, la persona fisica, la persona giuridica, la pubblica amministrazione e quais:asn altro
ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

“incaricati”, le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal
responsabile; :

“interessato”, la persona fisica, la persona giuridica, 'ente o Passociazione cui si riferiscono i dati
personali;

“comunicazione”, il dare conoscenza dei dati personali a uno o pil soggetti deierminati diversi
dallinteressato, dal rappresentante del titolare nel teritorio dello stato, dal responsabile e dagli
incaricati, in qualunque forma, anche mediante 1a loro messa a disposizione o consultazione;

“diffusione”, il dare conoscenza dei dati personali a soggettf indeterminati, in quaiunque forma, anche
mediante la loro messa a disposizione o consultazione;

“dato anonimo”, il dato che in origine, o a seguito di trattamento, non pud essere associato ad un
interessato identificaio o identificabile;

“biocco”, la conservazione di dati personali con sospensione temporanea di ogni altra operazione del
trattamento; ‘

“banca di dati”, qualsiasi complesso organizzato di dati personali, ripartito in una o pil unita dislocate
in uno o pitt siti;

~ “garante”, 'autorita di cui all'articolo 153, istituita dalla legge 31 dicembre 1996, n. 675.

“misure minime”, il complesso delle misure tecniche, informatiche, organizzative, logistiche e
procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi
previsti nell'ariicolo 31,

“strumenti elettronici”, gli elaboraiori, i programmi per efaboratori & qualunque dispositivo elettronico
o comungue automatizzato con cui si effettua il trattamento;

“autenticazione informatica”, linsieme degli strumenti elettronici e delle procedure per la verifica
anche indiretta dell'identita;

“credenziali di autenticazione”, i dati ed i dispositivi, in possesso di una persona, da questa
conosciuti 0 ad essa univocamente correlati, utilizzati per Pautenticazione informatica;

“parola chiave”, componente di una credenziale di avtenticazione associata ad una persona ed a
questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica;

“profilo di autorizzazione”, 'insieme delle informazioni, univocamente associate ad una persona, che
consente di individuare a quali dati essa pud accedere, nonché i trattamenti ad essa consentiti;
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"sistemna di autorizzazione”, l'insieme degl strumenti e delle prog:edure che abilitano 'accesso ai dati
e alle modaiita di trattamento degli stessi, in funzione del profito di autorizzazione del richiedente.

3 AMBITO DI APPLICAZIONE DEL DOCUMENTO

H presente regolamento disciplina il trattamento dei dati ottenuti mediante fimpianto di
videosorveglianza attivo presso il Comune di Copparo e precisamente nelle seguenti zone:

Rotatoria per Migliarino — Formignana SP4/5P16— accesso,
Rotatoria per Ferrara SP2/SP16— accesso;

Rotatoria per Ro SP2/SP5— accesso;

Piazzetta sul retro de! municipio — contesto;

Zona piscina comunale —~ contesto;

Teatro comunale — coniesto;

Incrocio Via Mazzini — Via 1° Maggio — contesto

4 FINALITA DEL SISTEMA D! VIDEOSORVEGLIANZA

Il Comune di Copparo filiene necessario ed opportuno adottare sisiemi di video sorveglianza al fine di
garantire maggiore sicurezza ai propri cittadini, tutelare il patrimonio pubblico e assumere azioni di
vigilanza su particolari aree sensibili del proprio territorio.

La disponibilita tempestiva di immagini presso il Comando della Polizia Municipale costituisce uno
strumento di prevenzione e di razionalizzazione dell'azione delle patiuglie della Polizia Municipale sul
territorio comunale, in stretto raccordo con le altre forze dell'ordine.

In modo particolare si precisa guanto segue.

1. Le finalita del suddetio impianto sono del tutio conformi alle funzioni istituzionali demandate al
Comune di Copparo dal D.Lgs. 18/08/2000 n.267 e dal DPR-24/07/1977 n.616 e dalia L. 07/03/86
n.65 sullordinamento delia Polizia Locale e dai Regolamenti Comunali vigenti, e che in via
puramente esemplificativa sono:

a) prevenire e reprimere gl atli delittuosi, le attivita illecite e gli episodi di ricrocriminalita
commessi sul ierritorio comunale e quindi ad assicurare maggiore sicurezza ai cittadini’
nellambito de} pii1 ampio concetio di “sicurezza urbana” cosi individuata secondo il Decreto
del Ministero dell'tnterno 5 agosio 2008;

b) la ncostruzione, in tempo reale, della dinamica di atti vapdaiici od azioni di {eppismo nei
luoghi pubblici di principale frequentazione, per permetiere un pronto intervento della Polizia
Locale e delle Forze dell'Ordine a tutela del patrimonio pubblico;

c) tutelare gli immobiii di proprieta o in gestione del’Amministrazione Comunale e a prevenire
eventuali atti di vandalismo o danneggiamento, oltre che alla tutela efo sicurezza delia sede
produttiva e dei lavoratori,

d) rilevare situazioni di pencolo per la sicurezza pubblica, consentendo lintervento degli
operatori;
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e) La verifica, il controllo e la gestione degli accessi al centro abifato di Copparo sulla viabilita
principale mediane la lettura delle targhe; la rilevazione ed it controlio di mezzi non in regola
con gli obblight di legge. '

fj Il controllo di determinate aree;
g) il monitoraggio del traffico anche per mezzo dei sistemi di lettura deila targhe;

2. i sistema di videosorveglianza comportera esclusivamente it trattamento di dati personali rilevati
mediante le riprese video e che, in relazione ai luoghi di installazione delle videocamere,
interessano i soggetti ed i mezzi di trasporto che transiteranno nelfarea interessata. :

3. Gli impianti di videosorveglianza non pofranno essere utilizzati, in base allait. 4 dello sfatuto dei
lavoratori (legge 300 del 20 maggio 1970) per effettuare controlli sullattivita lavorativa dei
dipendenti dellamministrazione comunale, di altre amministrazioni pubbliche o di altri datori di
lavoro, pubbilici o privati.

Per le telecamere interne agli edifici pubblici sara prevista la seguente programmazione:
- avranno I'audio disabilitato;
- saranno puntate solo sugli ingressi e corridei durante f'orario di lavoro;

. saranno escluse dallingquadratura le postazioni di lavoro o quantaliro non utile al
monitoraggio degli accessi;

I'attivazione totale delle inquadrature potra avvenire esclusivamente al di fuori dell'orario di
lavoro;

sara consentita la sola registrazione (no visualizzazione) per le {elecamere interne, salvo
eventuali necessita riconducibili ad attivita di polizia giudiziaria, ad indagini (documentabili) da
pare delle forze dell'ordine dello Stato, di ordine pubblico o per esplicite richieste del personale
a fronte di situazioni problematiche di conflitio in atio;

- dovranno consentire I'estrapolazione di repoits periodici per controliare it correfto utilizzo.

4. Gl impianti di videosorveglianza non potranno essere utilizzati per finalita statistiche, nemmeno se
consistenti nelfa raccolta aggregata dei dati o per finalita di promozione furistica. Le immagini non
potranno essere utilizzate per Firrogazione di sanzioni per infrazioni al Codice della Strada, ma
esclusivamente per 'eventuale invio da parte delle Centrali Operative di personale con qualifica di
organo di polizia stradale per le contestazioni ai sensi del Codice della Strada.

5 RISPETTO DE! PRINCIPI GENERALI DEL PROVVEDIMENTO DEL GARANTE DEL
08.04.2010 '

| soggetti pubblici, in qualita di titolari del trattamento (art. 4, comma 1, lett. f), del Codice}, possono
trattare dati personali nel rispetto del principio di finalita, perseguendo scopi determinati, espliciti e
legittimi (art. 11, comma 1, lett. b), del Codice), soltanto per lo svolgimento delle proprie funzioni
istituzionali. Cio vale anche in relazione a rilevazioni di immagini mediante sistemi di videosorveglianza
(art. 18, comma 2, del Codice). ‘

5.1 Rispetto del principio di ficeita

Il trattamento di dati raccolti atiraverso il sistema di videosorveglianza & possibile solo se fondato su
uno dei presupposti di legalita previsti dal Godice della Privacy e deve essere effetiuato nei rispetto
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delle prescrizioni stabilite dalla normativa in materia di protezione di dati personali, ovvero nello
svolgimento di funzioni istituzionali.

Il sistema & installato esclusivamente per le finalita di cui al precedente art. 5. La videosorveglianza,
inoltre, net caso di specie, awiene nél rispetto, oltre che della disciplina in materia di protezione dei
dati, di quanto prescritto da alire disposizioni di Legge da osservare in caso di installazione di
apparecchi audiovisivi: Je vigenti norme dell'ordinamento civile e penale in materia di interferenze
ilecite nella vita privata, di tutela della dignita, deilimmagine, del domicilio e degli altri luoghi cui &
riconosciuta analoga tutela, le norme riguardanti la tutela dei lavoraton, con particoldre riferimento alla
legge 300/1970 (Statuto dei lavoratori). E' garantito il rispetto delle norme del codice penale che
vietano le intercettazioni di comunicazioni e conversazioni.

5.2 Rispetto del principio di necessita

Per il principio di necessita, il sistema informativo e il relativo programma informatico sono conformati
in modo da non utilizzare dati relativi a persone identificabili quando le finalita del trattamento possono
essere realizzate impiegando solo dati anonimi ed il software & configurato in modo da cancellare
periodicamenie e automaticamente i dati eventuaimente registrati con le modalita di cui al successivo
art. 10 comma 3.

5.3 Rispelto del principio di proporzionalita

li principio di proporzionalita impone che fuso di telecamere & lecito solo quando altre misure di
sicurezza siano ritenute insufficienti o inattuabili. La videosorvegiianza deve costituire I'estrema ratio,
utilizzabile solo laddove altri sistemi quali allarmi, controlii da parte degli addetti, misure di protezione
degli ingressi ecc., risultino insufficienti. Oltre a cid dovra essere evitata Facquisizione di dati in aree
che non sono soggette a concreto pericolo, i dati non devono essere eccedenti rispetio alle finalita e
devono essere conservati solo per il fempo necessario in relazione ai quali sonoe raccolti e trattati.

5.4 Rispetto del principio di finalita
Per il principio di finalita il titolare del trattamento pud perseguire con la videosorveglianza solo finalita

di sua pertinenza, esclusivamente per scopi determinati, espliciti e Jegittimi.

Queste finalita sono determinate e rese trasparenti, direttamenie conoscibili attraverso adeguati‘ cartelli
di avwvertimento al pubblico e riportate nelfinformativa pubblicata sul sito del Comune.

CAPO I

OBBLIGH]! PER IL TITOLARE DEL TRATTAMENTO

6 NOTIFICAZION|

H Comune di Copparo, in qualita di titolare del trattamento dei dati personali, rientrante nel campo di
applicazione del presente regolamento, adempie agii obblighi di notificazione preventiva al Garante per
la protezione dei dati personali, qualora ne ricorrano i presupposti, ai sensi e per gli effetti degli artt. 37
e 38 del Codice in materia di protezione dei dati personali approvato con decreto legisiativo 30/6/2003,
n. 196.

7 RESPONSABILE

{. Il Comandante della Polizia Municipale in servizio, o altra persona nominata dal Sindaco, domiciliati
in ragione delle funzioni svolte presso il Comando della Polizia Municipale, & individuato, previa nomina
da effettuare con apposito decreto del Sindaco, quale responsabile del trattamento dei dati personali
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rilevati, relativamente alla funzione di visualizzazione e registrazione. E’ consentito il ricorso alla delega
scritta di funzioni da parte det designato, previa approvazione del Sindaco.

2. It responsabile deve rispettare pienamente quanto previsto, in tema di trattamento dei dati personali,
dalle leggi vigenti, ivi incluso il profilo della sicurezza e dalle disposizioni del presente regolamento.

3. Il responsabile precede al trattamento attenendosi alle istruzioni impariite dal titolare il quale, anche
_ tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni di cui al comma 1 e delle
proprie istruzioni.

4. | compiti affidati al responsabile devono essere analiticamente specificati per iscritto, in sede di
designazione. '

5 Gli incaricati del materiale trattamento devono elaborare i dati personali ai quali hannc accesso
attenendosi scrupolosamente alle istruzioni del titolare o del responsabile.

6. Il responsabile delio storage e archiviazione custodisce le chiavi per I'accesso ai locali della centrale
di controllo, le chiavi degli armadi per la conservazione delle videocassette/cd o altro supporto
informatico, nonché le parole chiave per l'utilizzo dei sistemi,

8 PERSONE AUTORIZZATE AD ACCEDERE ALLA SALA DI CONTROLLO

1. L'accesso alla sala di controllo & consentito solamente, oltre al Sindaco o suo delegato, al personaie
in servizio del Corpo di Polizia Municipale autorizzato dal Comandante e agli incaricati addetti ai
servizi, di cui ai successivi articoli.

2. Eventuali accessi di persone diverse da quelli innanzi indicate devono essere autorizzati, per iscritto,
dal Comandante del Corpo di Polizia Municipale.

3. Possono essere autorizzati alfaccesso alla centrale operativa solo incaricati di servizi rientranti nei
compiti istituzionali dellente di appartenenza e per scopi connessi alle finalita di cui al presente
regolamento, nonché il personale addetto alla manutenzione degli impianti ed alia pulizia dei locaii, i cui
nominativi dovranno essere comunicati per iscritio al Comandante del Corpo di Polizia Municipaie.

4. Il Responsabile della gestione e del trattamento impartisce idonee istruzioni atie ad evitare
assunzioni o rilevamento di dati da pane delle persone autorizzate alf'accesso per le operazioni di
manutenzione degli impianti e di pulizia dei locali.

5. Gli incaricati dei servizi di cui al presente regolamenio vigilano sul puntuale rispetio delle istruzioni e
sulla corretta assunzione di dafi pertinenti e non eccedenti rispetto allo scopo per cui € stato
autorizzato I'accesso.

9 NOMINA DEGLI INCARICAT! E DEI PREPOST! ALLA GESTIONE DELLIMPIANTO
Di VIDEOSORVEGLIANZA

1. il Responsabile designa per iscritto tutte le persone fisiche, incaricate del frattamento, autorizzate sia
ad accedere ai locali dove sono situate le apparecchiature di archiviazione dei dati, sia ad utilizzare gli
impianti e, nei casi in cui sia indispensabile per gli scopi perseguiti, a visionare le immagini, in numero
sufficiente a garantire la gestione del servizio di videosorveglianza nelfambito degli operatori di Polizia
Municipale.

2. Gli incaricati andranno nominati tra soggetti che per esperienza, capacita ed affidabilita forniscono
idonea garanzia nel pieno rispetto delle vigenti disposizioni in materia di trattamento e sicurezza dati;
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agli stessi saranno affidati compiti specifici e le puntuali prescrizioni per l'utilizzo dei sistemi, previa
istruzione sut corretto uso dei sistemi, sulle disposizioni della normativa dt riferimenio e sul presente
Regolamento.

3. Il Responsabile provvede aliresi ad individuare diversi livelli di accesso in corrispondenza delle
specifiche mansioni attribuite ad ogni singole operatore, distinguendo colore che sone unicamente
abilitati a visionare le immagini dai soggetti che possono effettuare, a determinate condizioni, uiteriori
operazioni quali la registrazione, la copia, la cancellazione, la modifica dello zoom, ecc.

4. Nellambito degli incaricati, verranno designati, con Fattc di nomina, i soggetti cui & affidata la
custodia e conservazione delle password e delle chiavi di accesso alla sala operaiiva ed alle postazioni
per I'estrapolazione delie immagini.

5. Il Responsabite e gli incaricati procedono al trattamento attenendosi alle istruzioni impartite dal
titolare il quale, anche tramite verifiche periodiche, vigiia sulla puntuaie osservanza di quanto disposto
dal Regolamento e delle proprie istruzioni.

6. Il Responsabile, qualora si rendesse necessario un intervento sul sistema informatico, potra
avvalersi di personale esterno debitamente nominato. In particolare il soggetto cui le aftivita sono
affidate dovra:

o essere consapevole che i dati che trattera nellespletamento dellincarico ricevuto, sono dati
personaii e, come tali sono soggetii all'applicazione del codice per la protezione dei dati

personaii;
« ottemperare agh cbblighi previsti dal Codice per ia protezione dei dati personalu
¢ adottare le istruzioni specifiche eventuaimente ricevute per il trattamento dei dati personali odi

integrarie nelle procedure gia'in essere;
» impegnarsi a relazionare annuaimente sulle misure di sicurezza adoftate e di allertare

immediatamente il proprio committente in caso di situazioni anomale o di emergenze;
« riconoscere il diritto del commitiente a verificare periodicamente Fapplicazione delie norme di

sicurezza adottate. La sostituzione dellamministratore di sistema dovra avvenire con atio
separato del Titolare del frattamento dei dati. La Polizia Municipale si impegna inoitre, in caso di
interventi tecnici per la maputenzione del sistema informatico relativo alla videosorveglianza, a
richiedere e pretendere dallinstaliatore un documento detiagliaio circa l'intervento effettuaio e
la sua conformita alle disposizioni del disciplinare tecnico del Codice della Privacy.

CAPO Il

TRATTAMENTO DE] DAT! PERSONALI
Sezione |

RACCOLTA E REQUISIT| DEI DATI PERSONAL!

10 MODALITA DI RACCOLTA DATI E REQUISITI DEI DATI PERSONALL

1. | dati personall oggetic di trattamento sono:
a. trattali in modo lecito e secondo cotretiezza; '
b. raccolti e registrati per le finalita di cui al precedente art. 4 e resi utilizzabili in altre operazioni del

trattamento a condizione che si tratti di operazioni non incompatibili con fali scopi, esatti e, se

necessario, aggiornati;
c. raccolti in modo pertinente, completo e non eccedente rispetto afle finalita per le quah sono

raccoltl o successivamente tratiati;
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d. conservati per un periodo non superiore a quello streftamente necessario al soddisfacimento
delle finalitd istituzionali dell'impianto per le quali essi sono stati raccolti o successivamente

traitati ed in ogni caso pari al periodo di tempo stabiito al successivo comma 3;
e. traitati, con riferimento alla finaiitd delfanalisi dei flussi del traffico, di cui al precedente arl. 4

comma 1 lett g, con modalitd volta a salvaguardare Fanonimaio ed in ogni caso
successivamente alla fase della raccolta, attese che le immagini registrate possono contenere
dati di carattere personale.

2. Le telecamere istailate consentono, tecnicamente, riprese video a colori in condizioni di sufficiente
iiuminazione naiurale o artificiale, o in bianco/nero in caso contrario. Il titolare del trattamento dei
dafi personali si obbliga a non effettuare riprese di dettaglio dei tratti somatici delle persone, che
non siano funzional alle finalita istituzionali dellimpianto aftivato. | segnali video delle unita di
ripresa saranno inviati al server istaliato presso il CED del Comune di Copparo e resi disponibili
verso le sedi della Polizia Municipale delf’Unione Terre e Fiumi e del Comando dei Carabinieri di
Copparo. L'impiego del sistema di videoregistrazione & necessario per ricostruire 'evento, per le
finalita previste dal presente Regolamento.

3. Le immagini videoregistrate sono conservate per un tempo non superiore a 7 giorni successivi alla
rilevazione, salvo deroghe espresse dallart. 6 del DL n. 11 del 2008, convertito con modificazioni
nella Legge 23 aprile 2009, n. 38, e sara possibile reperirle presso la Centrale Operativa anche in
caso in cui si debba aderire ad una specifica richiesta investigativa dell'autorita giudiziaria o di
polizia giudiziaria.

Sezione §

SICUREZZA NEL TRATTAMENTO DEI DATI, LIMITI ALL’UTILIZZABILITA’ DEI DATI

11 MISURE DI SICUREZZA

Il sistema verra instaliato adotiando le misure di sicurezza volte a ridurre i rischi di distruzione, perdita,
anche accidentale deile informazioni, accesso non auionzzalo ¢ fraftamenio non consentito © non
conforme alle finalita della raccolta dei dati relativi alla videosorveglianza. L'utilizzo del server
impedisce di rimuovere il disco rigido su cui sono memorizzate le immagini

11.1 Sicurezza Fisica

Gli accesst ai sistemi di visione e rilevazioni sono selezionati. L'accesso del personale autorizzato al
frattamento dei dati avviene, solitamente, durante I'orario di lavoro dell’ente. in casi eccezionali e per
motivi esclusivamente istituzionali & consentito 'accesso anche al di fuori dei giomi stabiliti ¢ dell'orario
fissato. Iin generale i documenti contenenti dati personali sensibilt sono custoditi in armadi o cassetti chiusi a
chiave o in case comunque di allontanamento anche momentaneo dal proprio Ufficio di tutti i dipendenti.

11.2 Misure per prevenire rischi dipendenti da comportamenti degli operafori

| rischi dipendenti da comportamenti dei soggeitti incaricati dei trattamenti sono contrastati da misure di
informazione e formazione degli operatori. Tutto il personale deve essere informato e deve ricevere le
regole di corretta gestione dei dati personali. Sara periodicamente verificata la correfta gesfione e
conservazione delle credenziali di autenticazione. | comportamenti fraudolenti sono perseguiti con le
consuete misure di carattere disciplinare e prevenuti da attivita di verifica e controllo riservata a ciascun
Responsabile in riferimento agli operatori del Settore. | possibili errori materiali sono prevenuti da criteri
procedurali che prevedono controlli e verifiche. ’

11.3 Trattamenii informatici
1. Funzione di autenticazione e gestione delie password
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- It rattamento di datt personat con strumentt elettronici & consentifo solo ai titolari dotati di credenziahi
di autenticazione che consentano il superamento di una procedura di verifica relativa a uno specifico

trattamento o ad un insieme di trattamenti.
- Le credenziali di autenticazione stabilite e previste consistono in un codice per lidentificazione di

ciascun incaricato associato a una parola chiave, riservata, conosciuta solamente dal medesimo e
dalt'amministratore di sistema.

- Sono altribuite una o pit credenziali per Fautenticazione e Faccesso ai vari programmi.

- Agli incaricati sono imparlite le dovute istruzioni affinché ciascuno adolti le necessarie cautele per
assicurare la segretezza della componente riservata della credenziale e la diligente custodia dei

dispositivi in possesso e di uso esclusivo.
- Ciascuna parola chiave prevista dovra essere, di norma, composia da almeno otto caratteri

alfanumerici. Nel caso in cui lo strumento elettronico non lo permetta, la parola chiave sara composta
da un numero di caratteri pari al massimo consentito. Essa non potra contenere riferimenti
agevolmente riconducibili all'incaricato e dovra essere modificata da quest'uliimo almeno ogni sei

mesi. :
- In caso di prolungata assenza o impedimento dellincaricato {malattia/ferie/ecc.) che renda

indispensabile e indifferibile intervenire per esclusive necessita di operativita e di sicurezza del
sistema, il titolare efo il responsabile potra assicurare |la disponibilita di dati o strumenti elettronici

previa richiesta dell'incaricalo che necessita tale disponibilita. -
- Gli incaricati devono essere avvertiti di non lasciare incustodito e accessibile lo strumento eleftronico

~ fisso o portatile impiegato per Vinterrogazione dei dati durante una sessione di trattamento.
- Il codice d'identificazione personale non deve essere comunicato ne assegnato ad allri incaricati,
- Le credenziali di auienticazione non utilizzate da almeno sei mesi saranno disattivale, salvo quelie

preventivamente autorizzate per soli scopi di gestione tecnica.
- Le credenziali saranno disattivate anche in c¢aso di perdita della qualita che consente all'incaricato

laccesso a) dali personati.

Sistemna di autorizzazione
Per gli incaricati devono essere individuati profili di autorizzazione a livelli differenziati a seconda della

specifica abilitazione al trattamento dati.
- i profili 6i avtorizzazione, per ciascun incaricato o per classi omogenee di incaricali, sono individuati e

configurati anteriormente all'inizio del trattamento, in modo da limitare l'accesso ai soli dati necessarni

per effettuare le operazioni di trattamento.
- Gli utenti sono diversificali @ seconda del profiio; ad esempio consultazione, consuitazione ed

elaborazione, accesso iotale (amministratore di sistema), manutenzione ed assistenza tecnica.
- Pericdicamente, & comungque almeno annualmente, sara verificata la sussistenza delle condizioni per |

la conservazione dei profili di autorizzazione.
- La gestione di autenticazione e profili per ogni singolo incaricato viene valutata dal Responsabile

seftore informatico in base alle necessitd che il singolo incaricato ha di accedere ai dati per lo
svoigimento delle funzioni e dei compiti che gli sono affidati.

3. Log degl eventi

L'accesso ai vari sistem software viene registrato aifinierno del sistema informatico, le registrazioni
avvengono in modo cronoiogico e consentono al Responsabile del trattamento dei dati personali
I'analisi delle operazioni eseguite e dei seggetti che le hanno effettuate.

11.4 Cautele e comportamenti da adottare

1.

} dispositivi di visualizzazione impiegati per la visione delle immagini, la consultazione ed inferrogazione
dei dati acquisiti dal sistema devono essere posizionali e gestiti dagli operaton in modo tale da non
permetterne la visione, neanche occasionalmente, a persone estranee non autorizzate.

L'accesso alle immagini da parte del responsabile e degli incaricati del trattamento deve limitarsi alle
atfivitd oggetto di videosorveglianza; eventuali altre informazioni di cui questi vengono a conoscenza,
mentre osservano il comportamento di un soggetto ripreso, devono essere ignorate.
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Nel caso le immagini stano conservate per una specifica richiesta investigativa dellautorita giudiziaria o
di un organo di polizia giudiziaria, i relativi supporti di memorizzazione (CD/DVD/HD/SD o altri} devono
essere custoditi in un armadio (o simile struttura) dotato di serratura, apribile solo dal Responsabile e
dagii incaricati del trattamento.

La cancellazione det dati deve avvenire preferibilmente mediante it nuovo utilizzo del supporto e cioé
sovrascrivendo i dati con altre informazioni anziché tramite semplice cancellazione e/o formattazione del

.supporto; comunque le operazioni di cancellazione dovranno essere effettuate sul iluogo di lavoro.

Nel caso in cui i supporto debba essere sostituito per eccessiva usura, dovra essere distruito in modo
che non possa essere pill utilizzabile, né che possano essere recuperati dati in esso presenti.

L'accesso ai dati & consentito solo ai seguenti soggett:

al Titolare del trattamento;

al Responsabile ed agli incaricati dello specifico trattamento;

per indagini delle Autorita giudiziarie o di Polizia;

all Amministratore del sistema, individuato dalla ditta incaricata della manutenzione degii impianti;
al terzo, debitamente autorizzato, in quanto oggetto delle riprese.

P R0 T

Nel caso di accesso alle immagini per indagine delie autorita giudiziarie o di polizia occorrera comunque
l'autorizzazione da parte del Responsabile def Trattamento o del Titolare.

Nel caso di accesso alle immagini del terzo, debitamenie autorizzato, questi dovra avere visione solo
delle immagini che o riguardano direttamente; al fine di evitare I'accesso ad immagini riguardanti altri
soggetti, dovra essere utilizzata, da parte dell'incaricato al trattamento, una schemmatura del video,
tramite opportune accortezze

11.5 Cessazione del trattamento dei dati ,
1. In caso di cessazione, per qualsiasi causa, di un trattamento | dati personali sono:

- distrutty;
- conservati per fini esclusivamente istituzionali dell'impianto attivato.

11.6 Limiti afla ulilizzabilita di dati personali
1. La materia & disciplinata dalf'art. 14 del Codice in materia di protezione dei dati approvato con decreto

legislativo 30 giugno 2003 n.196 e successive modificazioni e o integrazioni.

. 11.7 Danni cagionati per effetto del trattamento di dati personali

1. La materia & regolamentata per lintero dall'art. 15 del Codice in materia di protezione dei dati approvato
con decreto legislativo 30 giugno 2003 n. 196 e successive modificazioni e o integrazioni.

12 NOTIFICAZIONE PREVENTIVA Al GARANTE

1.

I dati traftati devono essere notificati al Garanle solo se rientrano nei casi specificatamente previsti dalla
normativa vigente sulla privacy. A tale proposito la normativa prevede che non vadano comunque
nofificati i trattamenti relativi a comportamenti illeciti o fraudolenti, quando riguardino immagini
conservate temporaneamente per esclusive finalith di sicurezza pubblica o di tutela delle persone e del
patrimonio.

| sistemi di leftura targhe abbinate a banca dati dei propretari dei veicoli non rientrano tra gh esempi
citati net provvedimento dell'8 aprile 2010 né per quanto riguarda Fobbligo di verifica preliminare, né per
quanto concerne la sicura esclusione da tale obbligo. Non & necessaria la verifica prefliminare del
Garante se i sistemi di videosorveglianza si limitano a una lettura delle targhe, senza altre associazioni
con aliri dati tali da provocare pregiudizio per gli interessati; di conseguenza non deve essere adempiuto
l'obbligo previsto dalf'art. 17 de! Codice. L'obbligo di verifica preliminare ricorre quando Passociazione
delle immagini avvenga con altri particolari dati (quali sono i dati biometrici o dati sensibili) e non con
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qualsiasi tipologia di dato personale. Per 'assenza delfobbligo delta verifica preliminare si & espresso
anche PANCI in “Linee guida in materia di videosorveglianza™. Pertanto anche il sistema di lettura targhe
implementato non & soggetio ad alcuna verifica preliminare e tanto meno deve essere segnato da
comunicazione al Garante della privacy

Sezione N

DIRITTI DELL’ INTERESSATO NEL TRATTAMENTO DEI DATI

13 PROCEDURA PER L'ACCESSO ALLE IMMAGINI DA PARTE DI TERZ!

1. In relazione al trattamento dei dati personali l'interessato, dietro presentazione di apposita istanza, ha
diritto:

a) di ottenere la conferma dell'esistenza di trattamenti di dati che possono riguardarlo;

b) di essere informato sugli estremi identificativi del titolare e del responsabile oltre che sulle finalita e le
modalita del trattamento cui sono destinati i dati;

c) di ottenere, a cura dej responsabile, senza ritardo e comungque non oltre 15 giorni dalla data di ncezione
della richiesta, ovvero di 30 giorni previa comunicazione all'interessato se le operazioni necessarie per un
integrale riscontro sono di particolare complessita 6 se ricorre altro giustificato motivo:

« la conferma dellesistenza o meno di dati personali che lo riguardano anche se non ancora registrati e fa
comunicazione in forma inteliigibile dei medesimi dati e della loro origine, nonché delta logica applicata
in caso di trattamento effettuato con l'ausilio di strumenti elettronici, delle modalita e delle finalita su cui
si basa il trattamento; ta richiesta non pud essere inoltrata dallo stesso soggetto se non trascorsi
almeno novanta giorni dalla precedente istanza, fatta salva I'esistenza di giustificati motivi;

« la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violaziene di legge,
compresi quelli di cui non & necessaria la conservazione in.relazione aglh scopi per i quali i dati sono
stati raccolii o successivamente trattati; ‘

d) di opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che lo riguardano,
ancorché pertinenti allo scopo deila raccolta.

2. La persona interessata ad accedere alle immagini deve avanzare apposita istanza (fac-simile viene
riportato in Allegato 3) al Responsabile del trattamento, indicato nelinformativa e dovra in essa essere
indicato a quale impianto di videosorveglianza si fa riferimento e dovra essere indirizzata al Corpo di
Polizia Municipale Unione Terre e Fiumi.

3. Nel caso le immagini di possibile interesse non siano oggetto di conservazione, di cid dovra essere data
formale comunicazione al richiedente.

4. Nel caso e immagini di possibile interesse siano oggetto di conservazione, il richiedente dovra fornire
altres] ulteriori indicazioni, finalizzate a facilitare il reperimento delle immagini stesse, tra cuk:

a. i giorno e 'ora in cui Iistante potrebbe essere stato oggetto di ripresa;
b. il luogo ed i luoghi di possibile ripresa;

c. la presenza di altre persone,

d. una descrizione dell’atiivita svolta durante le riprese.

5. Nel caso che tali indicazioni manchino, o stano insufficienti a permettere i reperimento delle immagini, di
cid dovra essere data comunicazione al richiedente.



10.

 Responsabile del trattamento accertera I'effettiva esistenza delle immagini e di cio dara comunicazione
al richiedenie; nef caso di accertamento positivo fissera altresi il giorno, I'ora ed il Iuogo in cui i suddetto
potra visionare le immagini che lo riguardano. :

Nel caso il richiedente intenda sporgere reclamo, dovra presentare apposita istanza (fac-simile viene
riportato in Allegatc 4), indirizzata al Responsabile del trattamento, indicando | motivi del reclamo.

| diritti di cui al presente articolo riferiti ai dati personali concernenti persone decedute possono essere
esercitai da chi ha un interesse proprio, o agisce a tutela dellinteressato o per ragioni familiari
meritevoii di protezione.

Nellesercizio dei diritti di cui al presente articolo P'interessato puo conferire, per iscritto delega o procura
a persone fisiche, enti, associazioni od organismi. L'interessato puo, altresl, farsi assistere da persona di
fiducia.

Nel caso di esito negativo alla istanza di cui ai commi precedenti, l'interessato pué rivolgersi al Garante
per la protezione dei dati personali, fatte salve le possibilita di tutela amministrativa e giurisdizionale

previste dalia normativa vigente.

14

CAPO IV

TUTELA AMMINISTRATIVA E GIURISDIZIONALE

TUTELA

Per tutto quanto attiene ai profili di tutela amministrativa e giurisdizionale si rinvia integralmente a
quanto previsto dagli artt. 100 e seguenti del decreto legislativo 30 giugno 2003 n.196.

In sede amministrativa, il responsabile del procedimento, ai sensi e per gii effeiti degli artt. 4-6 delia
legge 7 agosto 1990, n. 241, & altresi incaricato del trattamento dei dati personali.

CAPOV

MODIFICHE

MODIFICHE AL REGOLAMENTO

I presente regolamento si aggiorna senza necessita di espressa modifica qualora dovessero
intervenire modifiche normative o regolamentari in materia di videosorveglianza e trattamento dei
dati personati. :

Dovra essere aggiornato ovvero in caso di variazione dell'assetto territoriale dellEnte.

La competenza a decidere sullimplementazione degli apparati e loro collocazione, ed alie
conseguenti modifiche ed integrazioni al prospetto di cui alfart. 16.1 ed allelenco allegato n. 1,
viene attribuita alia Giunta Comunale.
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CAPO VI

ARCHITETTURA SISTEMA D! VIDEOSORVEGLIANZA

16 CARATTERISTICHE TECNICHE DEL SISTEMA DI VIDEOSORVEGLIANZA

1.

La localizzazione dei punti di ripresa delle telecamere di “contesto” e di “lettura targhe” dell'impianto

di videosorveglianza installate sul territorio comunale in corrispondenza di incroci, vie d’accesso ed
uscita dall'ahitato, piazze, parchi, immobili pubblici ed altri luoghi, sono rinvenibili nell'elenco dei siti
di ripresa alluopo predisposto ed aggiormato (Allegato n.1) . Alle modifiche e/fo integrazioni di detto

elenco, provvedera di volta in volta ja Giunta con relativo atto di recepimento.
Le ielecamere indicate come di 'contesto’ di cui al precedente comma 1 consentono, tecmcamente

riprese video a colori o in bianco e nero; sono dotate di zoom digitale; le telecamere indicate come
‘lettura targhe’ sono apparati in grado di rilevare le targhe dei veicoli in transito, sono videocamere
munite di infrarosso impulsato e consentono il riconoscimento delle targhe con un sistema di
rilevamento automatico dei caratten (OCR') implementato a bordo camera; quelle mobili sono

brandeggianti (in verticale e in orizzontale).
Tutti gli apparati sono collegati al centro di gestione ed archiviazione di cui alfArt. 10 Comma 2, tutti

i dati sono acquisiti dalle telecamere, trasmessi dai ponti radio o mediante fibra ottica, archiviati e
gestiti in modalita esclusivamente digitale consentendo un elevato grado di precisione, minima

perdita di informazioni ed un elevatissimo dettagiio delle riprese.
Il titolare del trattamento dei dati personali si obbliga a non effettuare riprese di dettagiio dei tratti

somafici delle persone, che non siano funzionali alle finalita istituzionali. Le telecamere per la
rilevazione delle targhe, che sfruttano fa tecnologia OCR, vengono utilizzate per I'esclusiva finalita
di tutela della sicurezza urbana e saranno instaliate in ossequio alla direttiva del Minisiero degli

Interni del 2 marzo 2012.
Le immagini riprese dafle telecamere tradizionali sono visibili in tempo reale ad una risoluzione tale

da garantire la riservatezza e tutela dei dati, solamente nella fase di interrogazione le riprese
diventano visibili alla massima risoluzione programmata, ottemperando in tal modo all'esigenza di
riservatezza e tutela dei dati. Le immagini riprese dalle telecamere dotate di sistema OCR a bordo,
sono visibili in tempo reale ma solo ed unicamente tramite opportuno software di interrogazione che
consente allincaricato di ricevere le informazioni necessarie all'espletamento delle finalita di cui
all'art. 4 del Regolamento. ‘

16.1 Numero e localizzazione delle telecamere

Si riportano di seguito i dati relativi a ciascun sito oggetto di installazione delle telecamere:

Vie di accesso al territorio comunale
Riferimento Denominazione N. felecamere N. telecamere di
controllo targhe contesto
T1 Rotatoria SP 4/SP16 1 2
T2 Rotatoria SP 2/SP5 1 2
T3 Rotatornia SP 2/S5P16 1 2z
Totale 3 6

! Optical Character Recognition (OCR) — software dedicato alla conversione di un‘immagine contenente testo
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Centri urbani
Riferimento Denominazione N. telecamere N. telecamere di-
controllo targhe contesto
c1 Municipic retro - 2
C2 Zona Piscina - 2
comunale |
C3 Intersezione Teatro - 2
C4 Intersezione - ‘ 2
parcheggio ex Berco
" Totale 0 8

Tale sistema, senza necessitd di modificare it presente Regolamento, potrd essere ulteriormenie
implementato, secondo le necessita e le esigenze fuiure, nel rispetto del Provvedimento Generale del
Garante della Privacy dell'8 aprile 2010, nonché della Direttiva del Ministero deff’Interno del 02 marzo
2012. Gl apparati acquistati ed installati dal Comune sono e saranno gesfiti direttamente dalla Polizia
Municipale.

16.2 Tipologie di telecamere installate
Le telecamere installate nei singoli punti o zone di rilevamento sono di tipologie “videocamere fisse”.

16.3 Tempo di conservazione delle immagini

in applicazione del principio di propoizionalita le immagini vengono conservare per un periodo
massimo di 7 giorni successivi alla rilevazione delle informazioni e delle immagini raccolte, dopodiché
vengono automaticamente cancellate dal sisterna informatico.

16.4 Centro di gestione ed archiviazione

L.e apparecchiature informatiche che si occupano della gestione ed archiviazione dei dati acquisiti dal
sistema di videosorveglianza sono installate entro un locale ad accesso controllato presente nel
Patazzo Comunale di Copparo. |t locale deve essere dotato di serfratura a chiave e le apparecchiature
devono essere collocate entro armadio rack anchiesso dotato di serratura a chiave al fine di garantire
uiteriore fivello di protezione dei dati.

17 CARTELL! D} AVWERTIMENTO ED INFORMATIVA Al CITTADINI

| cittadini devono essere opporfunamente informati delila presenza in zona dellimpianto di
videosorveglianza per il tramite di apposita cartelionistica conforme ai dettami previsti dal Garante. Sul
territorio comunale devono essere collocati carelli di avvertimenti al pubbilico, identici a quello riportaio
in Allegato n.2.

It supporto con finformativa, in particolare, deve essere insiallaio all'ingresso delle aree sottoposte a
videosorveglianza ed i cartelli devono essere previsti per formato e collocazione in modo tale da essere
chiaramente visibili.

Il Comune di Copparo, si obbliga a comunicare alla comunita cittadina I'avvio del frattamento dei dati
personali, con lattivazione dell'impianto di videosorveglianza, Feventuale incremento dimensionale
delfimpianto e Feventuale successiva cessazione per qualsiasi causa del trattamento medesimo, con
un anticipo di giomi dieci, mediante laffissione di appositi manifesti informativi efo aliri mezzi di
diffusione locale. ‘

18 NORMA DI RINVIO
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Per quanto non previsto dal presente Regolamento, si fa rinvio alla Legge, ai suoi provvedimenti di
attuazione, alle decisiont del Garante, e ad ogni normativa vigente, speciale, generale, nazionale e
comunitaria in maferia.

19 DISPOSIZIONE GENERALE

Copia del presente Regolamento dovra essere depositato presso la Centrale Operativa della Polizia
L.ocale, Unione dei Comuni "Terre e Fiumi® a disposizione del Garante per la Protezione dei Dati
Personali.

20 ENTRATA IN VIGORE

Il presente Regolamento entra in vigore 1T 1 Dicembre 2017.
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ALLEGATO N.1 - ELENCO DEI SiTI DI RIPRESA E COLLOCAZIONE
Aggiomnato a Settembre 2017

Vie di accesso al territorio comunale

Riferimento Denominazione N. telecamere N. telecamere di
controllo targhe contesto
T1 Rotatoria SP 4/SP 16 1 2
T2 Rotatoria SP 2/5P5 1
T3 Rotatoria SP 2/SP16 1
Totale 3 6
Centri urbani _ ‘
Riferimento Denominazione N. telecamere N. telecamere di |
controfio targhe contesto
CH1 Municipio retro - 2
C2 Zona Piscina - 2
comunale
C3 Intersezione Teatro - 2
C4 intersezione - 2
parcheggio ex Berco
Totale 0 8
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ALLEGATO N.2 — CARTELLI DI AVWERTIMENT! AL PUBBLICO

La registrazione e effettuata dal
COMUNE DI COPPARQ per fini di
SICUREZZA PUBBLICA

Art13 del Codice in materia di protezione
di dati personali {d.Lg. n. 196{2003}
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ALLEGATO N.3 — FAC-SIMILE RICHIESTA DI ACCESSO

Al Responsabile del trattamento dei dati

Polizia Municipale Unione Terre e Fiumi

li.a softoscrittola . identificato tramite
e ai sensi della vigente normativa in materia di privacy richiede di
esercitare il diritto di accesso alie immagini video che potrebbero aver registrato dati personali a se
stesso afferentt. '

Per permette di individuare tali immagini nellarchivio video, fornisce le seguenti informazioni:

1. Luogo o luoghidi possibile ripresa..................l TR

2. Data di PoSSIDIE FDrESa L.
3. Fascia oraria di possibile ripresa (approssimazione di 30 minuti) ....... P P

4. Abbigliamenio al momento della possibile lPreSa. ..o

5. Accessori indossati (borse, ombrelii, animali al guinzaglio ed ogni aftra informazione utile alfidentificazione del
SO0GE0) L e e e e e

lI'La sottoscritto/a fornisce il seguente recapito efo contatio telefonico per eventuali contatti ed ulteriori
approfondimenti risultassero necessari:

Luogo e data _ in fede (firma)
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ALLEGATO N.4 — FAC- SIMILE RECLAMO

Al Responsabile del trattamento dei dati

Polizia Municipale Unione Terre e Fiumi

fLa softoscrittola ... che aveva presentatoindata ....................
una richiesta di accesso alle immagini video che potrebbero aver registrato i miei dati personali,
presenta reclamo per i seguenti motivi:

.......................................................................................................................................

lilLa sottoscritto/a fornisce il seguente recapito efo contatto telefonico per eventuali contatti ed ulteriori
approfondimenti risultassero necessari:

in fede.

Luogo e data in fede (firma)
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